OFERTA

szkolen z zakresu bezpieczenstwa
informacyjnego, teleinformatycznego

i fizycznego

\

Sekkura Sp. z 0. o.




Wprowadzenie

:Informacja stanowi wspoétczesnie kluczowy komponent strategiczny dla podmiotow

:gospodarczych prywatnych i panstwowych, jest ona istothnym czynnikiem wytworczym,

I ”y (] ° (] (] (] y L] (] v & y
,coraz czesciej postrzegana jest i szacowana jako zasdb cenniejszy od srodkow

ekonomicznych.

Celem dziatan firmy Sekkura Sp. z o0.0.

jest okreslenie silnych stron i luk
w zakresie bezpieczenstwa, aby w jak
najwiekszym stopniu chronié
przedsiebiorstwo przed utrata tych
najwazniejszych dla interesow

przedsiebiorstwa zasobow.

Oferujemy pakiet autorskich,

unikatowych szkolen

Nasza kadra to emerytowani oficerowie
i inni funkcjonariusze stuzb dyspozycyjnych,
wyktadowcy Uniwersytetu Warszawskiego,
Warszawskiego Uniwersytetu Medycznego oraz

eksperci w zakresie ratownictwa medycznego

i instruktorzy samoobrony z wieloletnim stazem.




Nasza oferta szkoleniowa obejmuje obecnie:

I. Szkolenia

Wstepne szkolenie z zakresu unikania podstuchéw Il. KUI’SY realnej SamOObrony

T kutecane pozvekiwanie i techniki oceny wiarveodnogd Trening umiejetnosci praktycznych

: : Trening umiejetnosci
psychologicznych

E.':::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::; Aspekty formalno-prawne




I.1 Wstepne szkolenie z zakresu unikania
podstuchow

Proponowany zakres szkolenia

Postepowanie z telefonami

komorkowymi i laptopami

|

|
| Zasady postepowania podczas rozmoéw I
I ° ° I
1 biznesowych prowadzonych poza budynkiem |
: firmy i

Zasady rozmow prowadzonych

poza obiektami firm

: Metody i urzadzenia stosowane do
I wykrywania podstuchu

Czas trwania: ok. 120 minut




1.2 Bezpieczna komunikacja przez telefon i Internet.
Jak nie dac si¢ zhakowac lub podstuchac?

Przeglad zagrozen bezpieczenstwa Zabezpieczanie telefonow

Zabezpieczanie komputeréw

komunikacji komoérkowych
E o . o . . Metody podstuchu telefonow
Metody krad.2|ezy tozsarrlo.scu B Pods.tawy b.eZpIECZI‘.IEJ . komérkowych
naruszania prywatnosci i anonimowej komunikacji .,

.....................................................................
............................................................................

Cztowiek jako najstabsze ogniwo | | Freenet oraz Freenet w trybie i Podstuch telefonéw komoérkowych -

(phishing / spearphishing) Darknet - narzedzie jaidrebiaftoiprotesjonalisel ,
konspiratoréw

: | Dedykowane programy umozliwiajace

P Anonimowy e-mail podstuch
Autorski przeglad programow | T e
aruszajacych prywatnos¢ socrny chat GG S e
HAIESEEIREYEN PIYIAEHOSE . T B ezplecznychat ___________________ Przeglad systemow bezpiecznych

: = . [ Bezpieczne korzystanie z internetu
''''''''''''''''''''''''''''''''''''''''''''''''''''''' i Anonimowios¢ w Internecie : w smartfonie
oo eessssssssesereneseereeen : Bezpieczny sms

Generowanie, hodowla lub s e et

kupnq faiszy’V\{ych i | Rozmowy telefoniczne bez podstuchu

tozsamosci A A A A A A A A A A A AR :

.................................................................................

_ Warsztaty: diagnostyka oraz
Czas trwania czesci teoretycznej - 6 godzin zegarowych, ¢wiczenia - 6 godzin zegarowych zabezpieczenie wtasnych telefonéw



1.3 Bezpieczne przechowywanie informacji
(komputer i smartfon). Jak zachowac swojq prywatnosc?

Techniki pozyskiwania jawnych i ukrytych danych
systemowych Zagrozenie inwigilacja offline. Odnajdywanie
P zgubionych/zapomnianych haset do plikow

Pozyskiwanie dostepu do systemu

operacyjnego bez hasta
Keyloggery sprzetowe

Metadane

Poczta - analiza nagtowkow
e-mail

Dane skasowane

Dokumenty elektroniczne

Slack space Zaawansowane metody tamania
prywatnosci
RAM:slack Przechwytywanie emisji
elektromagnetycznej

Pliki tymczasowe
Partycje i pliki wymiany
Piki kopii

Logi i rejestry

Kwestie prawne

tzw. paragrafy hakerskie e
w Kodeksie Karnym misja radiowa

(art. 267, 269a i 269b) Emitowane ciepto

Podstuch laserowy

Dane przegladarki

Pliki kolejkowania wydruku Technologia ultradzwiekéw

Sprzatanie po sobie elektronicznych smieci i zacieranie sladéw. Metadane - cichy zabdjca prywatnosci.
Metody zautomatyzowanego usuwania metadanych. Czyszczenie pamieci podrecznej

i innych sladow. Ukrywanie informacji w plikach: steganografia, steganofonia, steganowizja. Kilka stow
o hastach. Jak skutecznie pozbyc sie danych)? Ukrywanie i szyfrowanie plikow i katalogow.

Czas trwania czesci teoretycznej - 6 godzin
zegarowych, ¢wiczenia - 6 godzin zegarowych



1.4 Skuteczne pozyskiwanie 1 techniki oceny
wiarygodnosci informacji

Paradoksy i meandry ludzkiej
pamieci

Wywiad gospodarczy i
paradygmat competitive
Czas trwania czesci teoretycznej - 240 minut éwiczenia - 180 minut intelligence



1.5 SrodKi i metody inwigilacji elektronicznej —
wyklad pogladowy

Typologia stanow bezpieczenstwa
informacyjnego.

Autorska typologia ryzyk utraty
informacji. Studia przypadkow utraty
informacji - szpiegostwo przemystowe i
szpiegostwo polityczne.

Typowe miejsca i sposoby inwigilacji.

Urzadzenia i oprogramowanie szpiegowskie.

Minikamery i rejestratory audio/wideo.

»,Ojciec” podstuchéw - ,Ztotousty”

Lokalizatory GPS.
1945/1952

Podstuch i lokalizacja telefonu.

Polskie , afery podstuchowe”

Podstuchy i odbiorniki.

Generatory szumu / zagtuszacze / szyfrowanie

Restauracja ,Sowa Restauracja ,Rézana”
i Przyjaciele” / Patac

rozmow telefonicznych. Sobariskich

»Afera tasmowa” Renaty
Beger

Metody inwigilacji offline

Studium przypadku zaawansowanej gry

operacyjnej - Gazociag Transsyberyjski, 1982
Czas trwania: 180 minut peracyjne) a8 ybery]




1.6 Metodyka pozyskiwania wiedzy 1 analizy
informacji

Podejscie ilosciowe i jako$ciowe w pozyskiwaniu informacji.

Analiza danych: techniki ilosciowe, techniki jakosciowe.

Metoda delficka, Burza mézgéw (brainstorming), Synektyka W.J.J. Gordona, Metoda morfologiczna, Techniki CERMA,

Metoda scenariuszowa.

Metody ,, analogowe”.
Forecasting i foresighting.

Metody symulacyjne.
Metody ,liczbowe”: m.in. test Grafa, kryterium Chauveneta, prawo Benforda. Gry symulacyjne i decyzyjne (serious games).

Praktyczne aspekty wyboru i oceny operatéw losowania. Typy reprezentatywnosci i metody jej zapewnienia. Wielkos¢ proby
a rozktad normalny. Maksymalny standardowy btad oszacowania.

Testy losowosci proby. Problem pseudoprzedziatu ufnosci Grzegorza Lissowskiego. Poziomy pomiaru - skala S.S. Stevensa.
Interpretacje danych tabelarycznych i miar statystyki opisowej.

Wybrane miary tendencji centralnej i dyspersji.

Wybrane miary zwiazku miedzy zmiennymi: wspotczynnik korelacji&ag’wﬁgg&eggqéahggkéwg%%gi%g}gmﬂ%iygmgi_cg\égm#




1.7 Bialy, szary 1 czarny wywiad w Internecie

Zaawansowane techniki wyszukiwania - Google,

Topografia Internetu. Wyszukiwaniew Yandex, Bing, DuckDuckGo Hacking.
Google, zasady indeksowania i
pozycjonowania (PageRank). Przeglad i Google Hacking Database.
wyszukiwarek internetowych. Google Hacking jako biaty, szary i czarny wywiad
Metawyszukiwarki i multiwyszukiwarki.
Wyszukiwarki naturalne. Katalogi Biaty wywiad: wyszukiwanie stron usunietych i archiwalnych,
internetowe. Wyszukiwarki ludzi. Archiwa | niektorych informacji o uzytkownikach oraz innych informaciji

Internetu. Inne wyszukiwarki (naukowe,
domen, etc.). Wyszukiwanie w Sieci 2.0 -
blogéw, wyszukiwanie w sieciach
spotecznosciowych i forach dyskusyjnych.

Delokalizacja wynikéw wyszukiwania Czarny wywiad: uzyskiwanie informacji zabezpieczonych,

Szary wywiad: zdobywanie informacji informacji o strukturze
witryn internetowych oraz parametréw konfiguracyjnych
serwerow www

osobowych danych wrazllwych parametréw konfiguracyjnych

Tworzenie zapytan prostych i ztozonych, porownywanie
wynikéw wyszukiwan, praktyczne poznawanie
ograniczen i mozliwosci poszczegélnych wyszukiwarek
internetowych.

Narzedzia do masowego przeszukiwania Internetu:
Oryon OSINT Browser, Maltego Paterva.

Eksploracja Internetu Rzeczy (Internet of Things) - Shodan i Censys. Eksploracja ukrytych Internetow:
TOR (The Onion Router), Freenet, I12P (Invisible Internet Project), Zeronet. Alternatywne swiaty -
OpenNIC.

Czas trwania czesci teoretycznej - 6 godzin zegarowych, ¢wiczenia - 6 godzin zegarowych




1.8 Tajniki Internetow

Zasoby niewidoczne w Google - dlaczego przecietny uzytkownik Internetu ma dostep do tylko jednego procenta
zasobow Internetu?

s ASHUNIELYCh T archiwalnych do wyszukiwania kamer i haset uzytkownikOw oo
Jak skutecznie inwigilowac¢ swoich (nie)przyjaciot? Wprowadzenie do Maltego i Oryon OSINT Browser.
b Kilka stow o wirtualnych marionetkach (sockpuppets) .. .. . .. . . ......;
Dlaczego bac sie Internetu Rzeczy (Internet of Things)?

T Co nieco o niektdrych narzedziach podgladaczy i cyberterrorystow (Shodan, Censys) .. .. ... . . . .
Dinozaury Internetu, czyli o tym, co byto przed www (wybrane przyktady: BBS/Fidonet, Gopher, Usenet...)

Jak znalez¢ to, czego lepiej nie widzie¢ (The Onion Router), czyli rzecz o Gtebokim Internecie (Deep Web), gdzie
odnajdziemy czarny i czerwony rynek (handel bronia, zywym towarem, narkotykami i ptatnych zabéjcéw...) Stowo o
rownie ztych braciach TORa - I12P i Freenet

Cyberhigiena... czyli jak sie skutecznie zabezpieczy¢ korzystajac z Internetu? Anonimowi w Internecie - czy wystarczy
: Linux Tails?

Czas trwania: 180 minut




1.9 Terroryzm przemyslowy

_________________________ ; Wystepek chuliganski

lllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll

| I :

! Terroryzm w Europie : Napad rabunkowy

| I 3
R Kradziez

] 1 3

: Zagrozenia obiektow przemystowych : Sabotaz/zemsta

| I
:-'-'-'-'-‘-'-'-'-'-'-'-'-'-'-'-'-'-'-‘-'-'-'-‘-'-'-: Cyberterroryzm

| Szacowanie ryzyka : Terroryzm

| |

N |

T T T T T T T : Wojna hybrydowa
| Analiza przypadkow terroryzmu . B ——————————— '
: przemystowego :

Czas trwania: 120 minut



1.10 Pierwsza pomoc przedmedyczna i autopomoc

Zasady powiadamiania stuzb ratunkowych o zaistniatych sytuacjach

. Podstawowe zasady udzielania pierwszej pomocy przedlekarskiej w przypadku pacjenta urazowego
%’.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.';Iﬂiggﬁﬁ.z.gwsggﬂfﬂﬂﬂf.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'?
Postepowanie w przypadkach zatru¢ chemicznych, porazen pradem elektrycznym itp.
Prowadzenie reanimacji przez jedng i dwie osoby

Postepowanie w przypadkach szczegolnych

Wykorzystanie etatowych i nieetatowych srodkéw do ratowania zycia lub zdrowia

Procedury Basic Life Suport - BLS /fantom/

Zasady wykorzystania AED

: Pokaz sytuacji symulowanej - zdarzenie

Czas trwania: ok. 2 x 55 minut, ¢wiczenia - 50 minut




I.11 Taktyka i procedury bezpieczenstwa

Zagrozenia zwigzane ze specyfikacjg wykonywanego zawodu i obecne
zagrozenia firmy przestepczoscia

Sposoby dziatania przestepcow, ich wyposazenia, uzbrojenie, zasady
zapamietywania faktow, cech szczegolnych i wyposazenia

profilaktyka i prewencyjne dziatania majgce na celu zwiekszenia stopnia
bezpieczenstwa firmy

Zachowanie podejrzane, agresywne klientow w szczegblnosci pod wptywem
Srodkéw psychodelicznych, alkoholu, narkotykow, dopalaczy ...

Bojka klientow, napad/rozbdj

Pozar

Sabotaz, podejrzana przesytka, awaria techniczna

Grupy pseudokibicow

Klienci zabarykadowani w toalecie/tazience, uprawianie seksu przez
klientéw w toalecie/tazience

Uzycie broni

Préby podpalenia

Opieszata interwencja stuzb - policji/strazy miejskiej

Czas trwania: ok. 2 x 55 minut, wyktad z prezentacja, 55 minut - ¢wiczenia praktyczne w postaci
symulacji napadu i odbicia zaktadnikow




Oferujemy dedykowane, wieloaspektowe kursy - )
realnej samoobrony uwzgledniajace faktyczne Ogniskujemy sie na potrzebach
uwarunkowania psychofizyczne uczestnikéw grup, szczegolnie zagrozonych
incydentami bezpieczenstwa,

oferujac trzy warianty szkolen

. , : Samoobrona dla kobiet
Petny program kursu obejmuje nastepujace
B
Samoobrona dla senioréw
Trening umiejetnosci praktycznych : samoobrona dla :
Trening umiejetnosci psychologicznych S menedzerow/blznesmenow

Aspekty formalno-prawne

Optymalny czas trwania kursu: dwudniowy, prowadzimy rowniez kursy ciggte w
wymiarze 30 i 60 godzin, a takze krotkie prezentacyjne briefingi w wymiarze
kilkugodzinnym



grmm———=—=————, e Y Wybrane rzuty, dzwignie,
Techniki  :i  * i tzw. punkty wrazliwe : duszenia i trzymania
samoobrony i . ¢ (atemi waza) dostosowane do kondycji

i psychoﬁzycznej éwiczacego

Walka bez broni

W pomieszczeniach o matej kubaturze, na

|

|

I 0 0 ” 0 .

| otwartej przestrzeni, przy stabym oswietleniu, S T s i G e (e
|

|

chwytami i trzymaniami - z przodu, z tytu,

z boku, jednoracz i oburacz, za rece, wiosy,
etc.), obrona przed uderzeniem piescia,
kopnieciem, duszeniem, obrona przed
wieloma przeciwnikami, obrona przed
atakiem bronia biata / improwizowana,
obrona przed szantazem bronia palna

i biata w tym improwizowana (strzykawka,

butelka), walka na ziemi (ne waza)

podtozu utrudniajacym utrzymanie rownowagi,

Wykorzystanie w samoobronie broni biatej
oraz improwizowanej

1

: Techniki samoobrony za pomoca gazu

1 pieprzowego, paralizatora, yawary/kubotanu,
: patki teleskopowej



Typologia i statystyka zagrozen
poszczegolnych grup

Profilowanie sprawcow przestepstw przeciwko
mieniu, zdrowiu i zyciu
- cechy socjopsychodemograficzne

Kradziez, rozbdj, rabunek, napad

rabunkowy, pobicie, gwatt i inne
naduzycia seksualne, sytuacja zaktadnicza

Wiktymologia

Co nauka moze nam doradzié, by nie stac sie
: ofiarg przestepstwa :
(trening umiejetnosci interpersonalnych, reguty
zachowania w zaleznosci od sprawcow: :
atakujacy vs szantazujacy bronia, sprawca
trzezwy vs pod wptywem srodkow
psychoaktywnych, etc.)

Symptomy niebezpieczenstwa

Sztuka obserwacji i interpretacji sygnatéw
potencjalnego incydentu bezpieczeristwa

Soqopsychologlczne reguty skutecznego wzywania pomocy.

Ucieczka - jesli tak, to jak to uczyni¢ najskuteczniej

Wiarygodnosc¢ swiadkow
Portret pamieciowy

Jak by¢ dobrym swiadkiem - zasady sktadania zeznan

Jak nie dopusci¢ do ataku

i przestuchan, paradoksy i meandry ludzkiej pamieci:
ograniczone przetwarzanie bodzcéw, efekt btednej

informacji, obronnos¢ percepcyjna, amnezja psychogenna,

- reguty psychotechniczne

pamiec¢ generatywna




Korzystamy z doswiadczen

|
Charakterystyka, zakres i niuanse obrony koniecznej 1 . . . .
l i mozliwosci, jakie oferuja
- czyli jak sie broni¢ bez obaw o odpowiedzialnos¢ karng |
I [ J e o [
---------------------------- rozmaite sztuki i sporty walki,

Bron i inne narzedzia niebezpieczne jednak ogniskujemy sie na

- czyli co dozwolone, a co zakazane przez polskie prawo najskuteczniejszej ze sztuk

' (w naszej opinii), wdrozonej

Typy broni, obrazenia, statystyki medyczne .
jako system samoobrony

w licznych policjach i armiach

]
|

|

|

I - prezentacja i omoéwienie typowych narzedzi przestepstw
|

I przeciwko zyciu i zdrowiu i potencjalnych skutkéw ich uzycia
|

swiata - Jiu-Jitsu

Zajecia prowadza doswiadczeni, dyplomowani instruktorzy samoobrony



Nasz zesp(’)l szkoleniow_y

Pawet Tomczyk - absolwent Wojskowej
Akademii Technicznej i Akademii Sztabu
Generalnego (kierunek: rozpoznanie),
wWyzszy oficer Wojska Polskiego
(przeniesiony do rezerwy), stuzbe
odbywat w jednostkach liniowych wojsk
zmechanizowanych, a nastepnie
w IC MON. Brat udziat w misji SFOR
w Bosni i Hercegowinie. Specjalista
w zakresie ochrony informacji niejawnych.
Instruktor sztuk walki (2 dan Shizoku-Ryu
Jiu-Jitsu oraz 3 dan Modern Ju-Jitsu),
posiadacz licencji detektywistycznej oraz
patentu jachtowego sternika morskiego.
Aktualnie cztonek zarzadu

i wspotwiasciciel firmy Sekkura.

absolwentka
Akademii

Kaminska -

Zarzadzania
Ekonomicznej Katowicach oraz studiéw
podyplomowych na Wydziale Wychowania
Fizycznego w  Warszawie. Instruktor

Gabriela
Wydziatu

rekreacji ruchowej

w specjalnosci samoobrona (1 dan Modern
Jiu-Jitsu oraz 1 kyu Shizoku-Ryu lJiu-Jitsu).
Prowadzaca i wspétprowadzaca licznych
szkoleh  z  zakresu  zachowania

w sytuacjach krytycznych oraz pierwszej
pomocy przedmedycznej. Prowadzi sekcje
sztuk  walki w  Nowym Dworze
Mazowieckim. Uprawia szermierke

i zeglarstwo.

(/i .
) [ 3

I 1

-

DENI! Mider - doktor nauk
humanistycznych w zakresie nauk

o polityce (2008, summa cum laude).
Wyktadowca Uniwersytetu Warszawskiego
i Szkoty Gtéwnej Handlowej, adiunkt w
Zaktadzie Socjologii i Psychologii Polityki
INP UW, kierownik Pracowni Metodologii
Badan Politologicznych.  Egzaminator
Europejskiego Certyfikatu Umiejetnosci
Komputerowych, certyfikowany
informatyk sledczy. Tworca i wyktadowca
specjalnosci  infobrokering  polityczny.
Autor licznych publikacji z zakresu
socjologii Internetu, socjologii przemocy,
metodologii badan oraz partycypacji
politycznej. Analityk biegle postugujacy
sie metodami ilosciowymi i jakosciowymi
obroébki informacji. Ekspert UW w zakresie
infobrokeringu i cyberterroryzmu.

_ _\\

_ ;"J
A




Zapraszam_y do kontaktu

Sekkura Sp. z o. o.
01-445 Warszawa
ul. Erazma Ciotka 13 lok. 114

Sekkura Sp. z 0. o.

E-Mail: Telefon:
sekkura@sekkura.com.pl +48 517 278 168
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